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Introduzione: l'esperto

● Intervista all'esperto su:
● La  generazione digitale  
● La differenza tra reale e virtuale

● Corrado Giustozzi è informatico, giornalista e 
scrittore, divulgatore specializzato 
nell’ambito della sicurezza informatica, 
privacy, crittografia e criminalità informatica. 
Professore di "Informatica forense " nel corso 
di laurea in Scienze dell'Investigazione 
dell'Università degli Studi dell'Aquila.

http://www.ragazzieweb.it/?q=node/68
http://www.ragazzieweb.it/?q=node/68
http://it.wikipedia.org/wiki/Corrado_Giustozzi


Introduzione: la Polizia Postale

● Interviste al vice questore Elvira D'Amato 
della Polizia Postale sui rischi della rete:
● Di cosa si occupa la Polizia Postale
● Come viene gestita una richiesta d'aiuto
● A chi rivolgersi?
● Il rapporto del ragazzo con la rete, come aiutarlo
● Come evitare le “trappole” della rete
● Come evitare l'isolamento della rete

http://www.commissariatodips.it/stanze.php?strparent=10
http://www.ragazzieweb.it/?q=node/86
http://www.ragazzieweb.it/?q=node/86
http://www.ragazzieweb.it/?q=node/86
http://www.ragazzieweb.it/?q=node/86
http://www.ragazzieweb.it/?q=node/86
http://www.ragazzieweb.it/?q=node/86


Introduzione: la psicologa

● Interviste a Cristina Bonucchi, esperta e 
psicologa della Polizia Postale
● Qual è il ruolo del genitore
● Qual è la fascia d'età a rischio
● Qual è il ruolo della scuola
● Qual è il ruolo degli insegnanti
● Regole da seguire per tutelare la privacy
● A chi rivolgersi in caso di adescamento
● Come comportarsi in caso di pedofili

http://www.ragazzieweb.it/?q=node/87
http://www.ragazzieweb.it/?q=node/87
http://www.ragazzieweb.it/?q=node/87
http://www.ragazzieweb.it/?q=node/87
http://www.ragazzieweb.it/?q=node/87
http://www.ragazzieweb.it/?q=node/87
http://www.ragazzieweb.it/?q=node/87
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● Il web vedi filmato
● La posta elettronica vedi filmato
● La chat vedi filmato
● Il p2p vedi filmato
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Aggiornamento del 
Sistema Operativo

● Chi utilizza Windows XP 
può tenere aggiornato il 
Sistema Operativo 
impostando su 
“Automatico” gli 
aggiornamenti automatici

● Pannello di controllo →
Prestazioni e 
manutenzione →
Sistema →
Aggiornamenti automatici



Aggiornamento del
Sistema Operativo

● Con Windows Vista si 
può fare lo stesso.

● Pannello di controllo → 
Protezione →
Controlla stato di 
protezione del computer

● Il sistema avvisa se ci 
sono aggiornamenti 
disponibili



Vulnerabilità di Windows

● Secondo SECUNIA, una 
delle più importanti 
aziende di sicurezza 
informatica, Windows 
non è un Sistema 
Operativo molto sicuro

● Se si aggiunge la scarsa 
conoscenza dei rischi 
da parte di molti utenti, il 
rischio cresce.

Dati ricavati dal sito web di Secunia
http://secunia.com/ 

http://secunia.com/


Usare altri sistemi operativi

● Esistono sistemi 
operativi diversi da 
Windows e più sicuri

● Apple Macintosh

● Linux



Usare altri sistemi operativi

● Se si necessita di 
Windows ma si vuole 
un ambiente più sicuro 
per la navigazione in 
internet, è possibile 
installare entrambi i
sistemi operativi.

● All'avvio del computer, il boot loader (Grub) 
permetterà di scegliere l'uno o l'altro



Usare altri sistemi operativi

● Con la virtualizzazione, è possibile avere VM 
(macchine virtuali) con Linux senza dover 
riavviare Windows

● VmWare
● Qemu
● Sun

VirtualBox



Antivirus 

● Un software antivirus è 
essenziale per proteggere 
il computer dai virus

● Sono disponibili diversi 
antivirus efficaci e gratuiti

● Antivir 
http://www.free-av.com/

● AVG http://free.avg.com/ 
● Avast 

http://www.avast.com/ 

http://www.free-av.com/
http://free.avg.com/
http://www.avast.com/


Aggiornamento antivirus

● Nuovi virus vengono creati 
ogni giorno

● L'aggiornamento del 
database di un antivirus 
è essenziale

● L'aggiornamento è gratuito 
negli antivirus citati, in altri 
si paga un abbonamento annuale

● L'aggiornamento è automatico, ma non va 
interrotto



Anti Spyware

● Spyware = programma che 
spia le abitudini e le comunica 
a persone interessate 
(pubblicità, furti di identità)

● Antispyware = programma 
che rimuove gli spyware

● Ad-aware http://www.lavasoft.it/ 
● Spybot

http://www.safer-networking.org/

http://www.lavasoft.it/
http://www.safer-networking.org/


Firewall

● Un firewall (muro 
tagliafuoco) controlla il 
traffico di rete e blocca 
quello indesiderato

● Può essere hardware o 
software 

● Un software gratuito, 
semplice da usare ed 
efficace è Zonealarm 
http://www.zonealarm.com/ 

http://www.zonealarm.com/


Firewall software

● Non è difficile da configurare
● Si può impostare un livello di 

protezione differente per 
internet (alto) e per la rete 
locale (medio)

● Vengono bloccati i tentativi di 
accesso da internet, che sono 
statisticamente frequenti 
(mediamente ogni ½ ora)



Firewall software

● Per ciascun 
programma si possono 
stabilire delle regole:
– Accesso a internet

– Accessibile da internet

● Quando un programma 
tenta di accedere a 
internet, il firewall 
chiede se si vuole dare 
il permesso



Firewall hardware

● È un apparecchio che al giorno 
d'oggi ha un costo limitato a poche 
decine di €

● Viene inserito tra il computer e 
il modem di accesso a internet, 
che a volte è compreso nello 
stesso apparecchio

● Può essere configurato in modo semplice, 
tramite interfaccia web

● Svolge anche altre funzioni (access point, 
router, switch)



Configurazione di un firewall

● Esegue il NAT (network 
address translation) cioè 
nasconde gli indirizzi dei 
computer verso internet

● In questo modo rende 
invisibili i computer 
dall'esterno (internet)

● Funge pertanto da firewall



Configurazione di un firewall

● Svolge altre funzioni utili
● Memorizza i siti visitati e li 

può inviare per email a un 
indirizzo stabilito

● Blocca determinati siti in 
base a blacklist

● Blocca determinati servizi
(il p2p, per esempio)

● Stabilisce degli orari per 
accedere a internet



Posta elettronica

● La posta elettronica è uno strumento 
estremamente utile, che tuttavia può portare dei 
rischi a chi la utilizza:
– Virus

– Spam (posta indesiderata)

– Phishing (richiesta dati)

– Minacce e ricatti (cyber-bullismo)



Email e virus

● Spesso nei messaggi di posta vi sono allegati 
che possono essere virus o cavalli di troia

● È importante saper riconoscere gli allegati 
potenzialmente pericolosi

● Per difendersi:
– Non aprire messaggi e allegati provenienti da 

sconosciuti

– In inglese o in italiano zoppicante

– Se provenienti da amici ma sono sospetti, chiedere 
conferma telefonicamente



Email e spam

● La posta indesiderata può essere di vario tipo:
– Pubblicità di prodotti legali (turismo, elettronica, 

ecc...)

– Pubblicità di prodotti illegali (medicinali, pornografia, 
gioco d'azzardo, ecc...)

– Offerte di lavoro 

– Minacce e ricatti (diffuso soprattutto tra i giovani → 
cyber-bullismo)

– Hoax (bufale, catene di S.Antonio, ecc...)



Difendersi dalla spam

● Ci sono alcune regole 
fondamentali:
– Non aprire i messaggi indesiderati

– Non rispondere mai (conferma 
l'esistenza dell'indirizzo email 
allo spammer)

– Eliminare i messaggi creando 
delle regole nel client di posta

– In questo modo la spam va
direttamente nel cestino



Difendersi dalla spam

● Se il problema è troppo fastidioso, si possono 
utilizzare software antispam, 

● Ad esempio Spamihilator 
http://www.spamihilator.com/ 

● Riconosce i messaggi
indesiderati

● Apprende con l'uso e
migliora le proprie 
performance

http://www.spamihilator.com/


Difendersi dalla spam

● A volte chi invia la 
spam conta sul buon 
cuore di chi la riceve

● Si leggono spesso 
messaggi che 
cercano donatori di 
sangue per bambini 
ammalati, ecc...

● Chiedono soldi...



Difendersi dalla spam

● Arrivano minacce di 
pericolosi virus

● Oppure si cercano 
persone scomparse

● Tutti chiedono di far 
girare il messaggio, 
cioè inviarlo a tutti i propri corrispondenti

● Non bisogna farlo, perché è sempre una bufala
● Informarsi sul sito di Paolo Attivissimo 

http://attivissimo.blogspot.com/2004_06_01_archive.html   

http://attivissimo.blogspot.com/2004_06_01_archive.html


Phishing 

● Phishing (spillaggio di dati sensibili) è una 
attività illegale 

● È utilizzata per ottenere informazioni personali 
o riservate con la finalità del furto di identità 
(carta di credito, password per operazioni 
bancarie, ecc...)

● Per mezzo delle comunicazioni elettroniche, 
– Messaggi di posta elettronica fasulli 

– Messaggi istantanei

– Anche contatti telefonici



Phishing

● Il phisher invia un 
messaggio simulando 
di essere la banca del 
destinatario

● Chiede conferma di 
dati come la 
password

● Se l'utente ci casca, 
consegna a ignoti i 
propri dati riservati



Difendersi dal phishing

● Non rispondere MAI a richieste del genere: 
nessuna banca chiederà dati riservati via 
email

● L'indirizzo da cui si riceve il messaggio 
fraudolento non viene mai dal dominio di una 
banca

● La pagina web a cui accedere, pur 
assomigliando a quella della banca, non 
appartiene mai al dominio della banca



Difendersi dal phishing

● Molte banche adottano sistemi 
antiphishing:
– Usano codici che cambiano ad ogni 

utilizzo con tastiere virtuali

– Usano apparecchi che producono codici 
personalizzati 
sempre diversi



Minacce e ricatti

● Come abbiamo visto nel filmato, si tratta di 
cose che possono accadere a ragazzi

● Ci si può difendere:
– Non rispondendo

– Salvando i messaggi ed eventuali allegati

– Parlandone con un adulto, genitore o insegnante

– Facendo intervenire la polizia postale nei casi 
più gravi



Il web 2.0

● All'inizio il web era quasi solo una galleria di 
siti-vetrina (web 1.0)

● Oggi le cose sono cambiate: il web 2.0 è 
interattivo, collaborativo, gli utenti lo 
costruiscono insieme in vari modi
● La chat (Instant messaging)
● Il blog (web-log) ovvero un diario online
● Il social networking o Rete Sociale, in cui 

condividere pensieri, immagini, amicizie



Chat o Instant Messaging

● È uno strumento che può 
essere molto utile per 
comunicare (molte aziende lo 
utilizzano per mettere in 
comunicazione i dipendenti)

● Svolge vari compiti, anche 
quello di telefono e di 
videoconferenza

● I ragazzi lo usano molto per 
“messaggiare” gratis, al posto 
degli SMS



Chat: come funziona

● Chattare significa inviare brevi messaggi, a cui 
si possono allegare file

● Per chattare con un amico occorre che questo 
sia nei propri contatti

● Per essere inserito nei 
contatti bisogna fare una 
richiesta

● Alla richiesta l'amico deve 
dare il proprio assenso

● Senza assenso, non si
può chattare



Chat: come difendersi

● Trovare il tuo contatto non è facilissimo, ma 
neppure impossibile

● Non bisogna comunicare il proprio contatto 
se non ad amici fidati, evitando di iscriversi 
con i propri dati a siti web non sicuri

● Se qualche sconosciuto chiede di essere 
inserito tra i tuoi contatti, non ascoltarlo

● In chat non comunicare mai dati reali (nome 
reale, numero di telefono, indirizzo...)

● Non prendere mai appuntamenti con 
persone conosciute in chat



Il p2p: lo scambio di file

● Scambiare i file tramite internet 
è comodo e vantaggioso

● A volte è illegale, se i file sono
protetti da copyright

● A volte è pericoloso, perché 
alcuni software utilizzati, e spesso anche i file 
scaricati, contengono spyware o virus

● Spesso è imprudente, se non si sta attenti a 
cosa si condivide



Client p2p pericolosi

● Ecco tre esempi di software 
contenenti spyware:

● BearShare, eDonkey e 
Kazaa



P2p: come difendersi

● Condividere SOLO la 
cartella del computer 
che contiene i file da 
condividere

● Non installare software 
che non sia ben 
conosciuto

● Non accettare nulla 
senza leggere con 
attenzione



Il commercio elettronico

● Gli acquisti online 
hanno molti vantaggi

● Il costo è spesso 
minore rispetto al 
negozio reale

● Si risparmia tempo
● Ciò che acquisti 

viene recapitato a 
casa



Il commercio elettronico

Fatturato 2004 Fatturato 2005 Fatturato 2006

Turismo 785.641.000 982.051.000 1.571.026.000

Elettronica di consumo 287.000.000 384.000.000 518.400.000

Tempo Libero 245.837.000 357.948.000 437.500.000

Assicurazioni 60.000.000 84.000.000 380.000.000

Alimentare 144.000.000 149.000.000 165.840.000

Editoria 55.811.000 80.405.000 105.000.000

Moda 43.000.000 58.050.000 75.465.000

Arredamento 15.900.000 17.000.000 19.190.000

Salute e Bellezza 8.494.000 11.041.000 13.802.000

Crescita delle vendite online. Valori in € Fonte: Casaleggio Associati, 2007 



Il commercio elettronico

● Ci sono anche alcuni rischi:
● Siti pirata, che non consegnano la merce 

ordinata e già pagata
● Phishing, che carpisce dati riservati (password, 

numero della Carta di Credito)
● Merce differente da quella che si voleva 

acquistare



Commercio elettronico: 
come difendersi

● Acquistare SOLO da siti web ben conosciuti
● Se si vuole acquistare su un sito 

sconosciuto, fare una ricerca con Google per 
capirne l'affidabilità

● E-bay è sicuro? Questo sito fornisce un 
“rating” del venditore, basato sul giudizio dei 
clienti: controllatelo

● Le banche hanno un fondo di garanzia per le 
frodi con le Carte di Credito



Commercio elettronico: 
come difendersi

● Se dopo un acquisto online ricevete una mail 
che vi chiede di inserire nuovamente il 
numero della carta di credito, NON fatelo 
mai. Si tratta di phishing

● Usare carte di credito prepagate
● Usare carte di credito 

virtuali (che si usano 
una sola volta)



Commercio elettronico:
come difendersi

● I key-logger sono un tipo di malware piuttosto 
“cattivo”

● Si tratta di programmi che memorizzano quali 
tasti vengono premuti, e li inviano a chi è 
interessato a conoscerli

● Se un keylogger è penetrato
nel computer, le password e
i numeri di carta di credito
digitati, vengono carpiti

● Un buon antivirus elimina
eventuali key-logger



Proteggere i minori

● La migliore protezione è nella conoscenza 
del problema (se lo conosci, lo eviti)

● I ragazzi spesso non si rendono conto dei 
pericoli che possono correre, perché 
pensano di essere competenti (a volte 
onnipotenti)

● Gli adulti spesso non hanno competenze 
informatiche sufficienti

● Gli adulti però possono stare accanto ai figli 
quando usano internet, e riflettere con loro



Proteggere i minori

● È opportuno che i ragazzi 
NON possano accedere a 
internet quando sono soli

● Se la connessione avviene 
con un modem direttamente 
collegato a un computer, si 
può impostare una 
password per l'accesso a 
internet

NON salvare
 la password



Proteggere i minori

● Se la connessione è “flat” 
e avviene tramite un 
router, si può impostare 
un orario in cui è possibile 
accedere a internet

● Accedere all'interfaccia 
web del router e bloccare 
il collegamento negli orari 
in i figli sono soli



Proteggere i minori

● Tramite un router si 
possono bloccare 
determinati siti web 
(black list)

● Oppure determinati 
servizi, ad esempio 
il p2p o la chat



Proteggere i minori

● Esistono anche dei 
software che effettuano 
un controllo parentale

● Nella scuola Confalonieri 
viene utilizzato il più 
efficace: DansGuardian

● Sono utili anche i log, elenchi dei siti visitati 
(cronologia del browser); anche se è facile 
cancellarli dare un'occhiata è meglio



Proteggere i minori

● Il controllo dell'uso di internet non 
è facile, ma è possibile quando 
avviene da un computer

● Diventa impossibile quando 
avviene tramite telefono cellulare

● NON comprate ai vostri figli 
cellulari che accedano a internet

● Se ne hanno già uno, non attivate 
loro questo servizio

● Non date loro troppi soldi con cui 
pagare il servizio internet



Sitografia 
settore indirizzo commento

Generale http://www.pc-facile.com/glossario/ Glossario informatico

Sicurezza 

http://www.commissariatodips.it/stanze.php?strparent=10
 

Denunce alla 
Polizia Postale

http://www.ragazzieweb.it/ Ragazzi & Web

http://www.saferinternet.it/ Safer Internet

http://www.saferinternet.it/ Safer Internet

software
antivirus 

http://www.free-av.com/ Antivir

http://free.avg.com/ AVG

http://www.avast.com/ita/download-avast-home.html
 

Avast

Anti 
spyware

http://www.safer-networking.org/it/index.html Spybot S&D

http://www.lavasoft.it/ Ad-aware

Firewall http://www.zonealarm.com/ Zone alarm

Antispam http://www.spamihilator.com/ Spamihilator 

http://www.opendns.com/ 

http://www.pc-facile.com/glossario/
http://www.commissariatodips.it/stanze.php?strparent=10
http://www.ragazzieweb.it/
http://www.saferinternet.it/
http://www.saferinternet.it/
http://www.free-av.com/
http://free.avg.com/
http://www.avast.com/ita/download-avast-home.html
http://www.safer-networking.org/it/index.html
http://www.lavasoft.it/
http://www.zonealarm.com/
http://www.spamihilator.com/
http://www.opendns.com/


Sitografia 
settore indirizzo commento

Software 
controllo 
parentale

http://www.safefamilies.org/download.php Safe families

http://www.radiance.m6.net/oldindex.html Naomi 

http://www.opendns.com/ OpenDNS

http://www.akidthaine.com/ File sharing sentinel

http://support.it-mate.co.uk/?mode=Products&p=bgone
 

B-gone

Cyber-
bullismo

http://www.smontailbullo.it/ Smonta il bullo

http://www.cyberbullismo.eu/ P2p educazione alla pari

http://www.cyberbullismo.com/ Antibullismo 

http://www.otbnuoro.org/ Osservatorio bullismo

Bufale http://attivissimo.blogspot.com/2004_06_01_archive.html
 

Il disinformatico

Virtualiz-
zazione 

http://www.vmware.com/ Vmware 

http://www.virtualbox.org/ Sun Virtualbox

http://www.nongnu.org/qemu/download.html Qemu 

http://www.safefamilies.org/download.php
http://www.radiance.m6.net/oldindex.html
http://www.opendns.com/
http://www.akidthaine.com/
http://support.it-mate.co.uk/?mode=Products&p=bgone
http://www.smontailbullo.it/
http://www.cyberbullismo.eu/
http://www.cyberbullismo.com/
http://www.otbnuoro.org/
http://attivissimo.blogspot.com/2004_06_01_archive.html
http://www.vmware.com/
http://www.virtualbox.org/
http://www.nongnu.org/qemu/download.html
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