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Introduzione: l'esperto

* |ntervista all'esperto su.

 La generazione digitale
e La differenza tra reale e virtuale

» Corrado Giustozzi e informatico, giornalista e
scrittore, divulgatore specializzato
nell’ambito della sicurezza informatica,
privacy, crittografia e criminalita informatica.
Professore di "Informatica forense " nel corso
di laurea in Scienze dell'Investigazione
dell'Universita degli Studi dell'Aquila.



http://www.ragazzieweb.it/?q=node/68
http://www.ragazzieweb.it/?q=node/68
http://it.wikipedia.org/wiki/Corrado_Giustozzi

Introduzione: la Polizia Postale

* |nterviste al vice questore Elvira D'Amato
della Polizia Postale sul rischi della rete:
* Di cosa si occupa la Polizia Postale

 Come viene gestita una richiesta d'aiuto
* Achirivolgersi?
|l rapporto del ragazzo con la rete, come aiutarlo

Come evitare le “trappole” della rete
Come evitare l'isolamento della rete


http://www.commissariatodips.it/stanze.php?strparent=10
http://www.ragazzieweb.it/?q=node/86
http://www.ragazzieweb.it/?q=node/86
http://www.ragazzieweb.it/?q=node/86
http://www.ragazzieweb.it/?q=node/86
http://www.ragazzieweb.it/?q=node/86
http://www.ragazzieweb.it/?q=node/86

Introduzione: la psicologa

* |nterviste a Cristina Bonucchi, esperta e
psicologa della Polizia Postale

* Qual ¢ il ruolo del genitore

* Qual ¢ la fascia d'eta a rischio

e Qual ¢ il ruolo della scuola

* Qual ¢ il ruolo degli insegnantsi

 Regole da seguire per tutelare la privacy
* A chirivolgersi in caso di adescamento

« Come comportarsi in caso di pedofili



http://www.ragazzieweb.it/?q=node/87
http://www.ragazzieweb.it/?q=node/87
http://www.ragazzieweb.it/?q=node/87
http://www.ragazzieweb.it/?q=node/87
http://www.ragazzieweb.it/?q=node/87
http://www.ragazzieweb.it/?q=node/87
http://www.ragazzieweb.it/?q=node/87

Indice Argomenti

e [l web vedi fi
* La posta elettronica vedi fi
e La chat vedi fi
e || p2p vedi fi
|| commercio elettronico vedi fi

 Come proteggere i minori
o Sitografia per gli approfondimentsi

mato
mato
mato
mato
mato
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Aggiornamento del
Sistema Operativo

» Chi utilizza Windows XP S

puo tenere aggiornato Il

Generals _ MNome computer Hardware Avanzate
Aggiomamenti sutomatici : Connessions rem ota

] "
Sistema Operativo —
roteggere il PC & importante!

- E possibile impostare il controllo automatico della disporibilita di importarti

I I I I O S a n O S u agaiomamenti & la loro installazione. Attivande Aggiomamenti automatici, &
possibile che venga aggiomato il software di Aggiomamenti automatici prima
che vengano applicati altri aggiomamerti.

“Automatico” gli

. " . " (=) Automatico (impostazione consigliata)
a I O rn a m e n tI a u to m atl CI s Scarca automaticamente gli aggiomamenti consigliati peril
computer & installali:

ogni giomo [+ alz 3.00 [

L] (") Scanica automaticamente gli aggiomamenti, ma lascia decidere alluterte
e Pannello di controllo —
(" Ayvisa ma non scaricarli e non installari.

() Disattiva Aggiomamenti altomatici.

~restazion| € LA
manutenzione —

0K || Aonula || Aoplca ]

Sistema —
Aggiornamenti automatici



Aggiornamento del
Sistema Operativo
 Con Windows Vista si e —=

@
& Windows Update Funzionalita fondamentali per la sicurezza
Per miglicrare |2 protezicne del computer, verificare che le quattro funzienalits fondamentali per

”
N Winpdoves birzwal la sicurezz; nate come Attivato o OK,
p l I O a re O S e S S O B Windows Defender Utilizzo ci Centro sicurezza PC
n

¥ Opzioni Internet

Firewall Attivato @ v )
* Visitare il sito Web Microsoft :
PEEOHERSEIntormasont i Aggiomamenti automatici Attivato @ | (&)

® Pa nn el |O d| CO ntrOI |O — “‘f“dm
Protezione —
Controlla stato di
protezione del computer

In che mode Aggiornamenti automatici facilita la protezione del computer
Protezione da malware Attivato @

[E¥3

Altre impostazioni di protezione oK@ |(»

* || sistema avvisa se ci
sSono aggiornamenti
disponibili

& 1742




Vulnerabilita di Windows

o Secondo SECUNIA, una . -::1‘:;::‘::::?;:::“:::;3advlsnrlesfrnm!ﬂﬂﬂ)
delle piu importanti

aziende di sicurezza ‘| I I IEIE
iInformatica, Windows '}

non € un Sistema __
O p e ratiVO m O I tO S i CU rO Based on vulnerability information available at http://secunia.com/

Microsoft Windows Vista
Solution Status (Based on 30 advisories from 2008)

e Se si aggiunge la scarsa B U 10w

10% O wendor Patch (90%)

conoscenza dei rischi R
da parte di molti utenti, il

rischio cresce.

This graph was generated by Secunia.
Based on vulnerability information awvailable at http://secunia.com/

Dati ricavati dal sito web di Secunia
http://secunia.com/



http://secunia.com/

Usare altri sistemi operativi

g i BBON

* Esistono sistemi
operativi diversi da
Windows e piu sicuri

* Apple Macintosh ' z

John's Folder  /Neme/iohn

My Computer
iappy Diskc

A Songbidos  Fie E :
oD Contenis
Doumens  Musk
oo

« ) Z
=3

Resuls.ods Duran Duran-  ans,pdf
Rio.mp3

* Linux

Ethan

Latest V.




Usare altri sistemi operativi

e Se si necessita di
Windows ma si vuole
un ambiente piu sicuro
per la navigazione in
iInternet, € possibile
Installare entrambi |
sistemi operativi.

* All'avvio del computer, il boot loader (Grub)
permettera di scegliere I'uno o l'altro



Usare altri sistemi operativi

e Con la virtualizzazione, € possibile avere VM
macchine virtuall) con Linux senza dover
riavviare Window

e VmWar

Sabayen [Running] - Sun xVM VirtualBox

File Edit
Mulu
Desktop

Hfstarireluniverse.info/ - Opers R
2 Most ( el Cls) X
| K File Edit Wiew Bookmarks Widgets Tools Help

Desktap 1
Desktop 2
f¥ou are at StartrekUnive ‘[ go 16 StarTrekuniv
. . 5 i —
LIVERS
zpplicetions:/System/ - Fonguerar
o . ; < . = B
Location Edit View Go Bookmarks Tools Setff intarnat@localhosty
- @Ea:k Forward @ up @Hﬂme OR Session Edit View Bookmarks Settings Help
. Location: = drwxr-xr-x 2 root root 4896 2008-12-11 87:54 bin
— E» Location: @ a_pphcatmns:/s_ystew drwxr-xr-x 4 root root 1824 2808-12-11 88:11 boot
T @ = @ Applications == [E5 applications:/Sys drwxr-xr-x 19 root root 13820 2008-12-11 @8:
L News|ette/ieg @[5 Development — drwxr-xr-x 111 root root 12288 2608-12-11 68:
n : VGra hics drwxr-xr-x 4 root root 4896 20808-12-11 08:
& W g = P Aldrwxr-xr-x 13 root root 4696 2008-12-11 87:
- nayo ® (@ Internet “oA|d ruix 2 root root 16384 2688-12-11 07: d
— @ @& multimedia | GnoME Morj|drwxr-xr-x 3 root root 4896 2008-12-11 87:
~ @ g Office | System Applicd drwxr-xr-x 4 root root 4896 2008-12-11 07: (AL ASARERRER 3]
7 B @9, settings | drwxr-xr-x 9 root root 4896 2868-12-11 08: fazer TXT files para '
dr-xr-xr-x 125 root root © 2008-12-11 08: Spk
L) { drwx------ 22 root root 4696 2008-12-11 68:
5 | drwxr-xr-x 2 root root 12288 2808-12-11 88:
. g ©:fAudio CD Browser | Kbluelock kbluellgryxr-xr-x 2 root root 4096 208-12-11 08:
@ (3 Bluetooth Browser | - drwxr-xr-x 11 root root @ 2008-12-11 68:
@ g'ﬂ'rnnts | @drwxr—xr—x 2 root root 4896 2008-12-11 87:
‘Z @ . Print System BruwsErE drwxrwxrwt 20 root root 4096 2008-12-11 08:
e ¥ Settings | kpowersave KRandf|drwxr-xr-x 17 root root 4896 2808-12-11 68:
# i bSt i | drwxr-xr-x 13 root root 4096 2008-12-11 08:
¥ @ w]Storage Media | <1
" @ (s Video DVD Browser | c
| Portato B ssh |
= |

§ Serip]

Done




Un software antivirus e  rg
essenziale per proteggere =
Il computer dai virus )

Sono disponibili diversi
antivirus efficaci e gratuiti

Antivir

Antivirus

http://www.free-av.com/ | =&

AVG http://free.avg.com/

Avast

http://www.avast.com/

Securily componenis and slalus overview
s ] Aedn Spypmare B Adti-Spam
m O ctvm ,ﬁ_n-.-., ihl” ictrvn
Al Rootidl || System Tooks E Email Scanner
}\u ety [ . L B e
M Licensa "1 Link Scanner r=" Web Shield
—\\ B Aawe 'ii, O A -1& B Adive



http://www.free-av.com/
http://free.avg.com/
http://www.avast.com/

Aggiornamento antivirus

() N u OVi Vi ru S Ve n g O n O Cre ati Fﬁﬂrmﬁv‘ir Personal - Free Antivirus Updater

ogni giorno
e L'aggiornamento del e

database di un antivirus =

e essenziale e wm e e
e | 'aggiornamento e gratuito T

negli antivirus citati, in altri
sl paga un abbonamento annuale

e | 'aggiornamento e automatico, ma non va
interrotto



Anti Spyware

e Spyware = programma che
spia le abitudini e le comunica
a persone interessate
(pubblicita, furti di identita)

* Antispyware = programma
che rimuove gli spyware

« Ad-aware http://www.lavasoft.it/ . T o
' U
e S pybot -

Lasz Lpdata Dl Sean Dat Last Bean Mo Astanl Evanl
2000108 235008 0060108 Smart Scan ODE: 1 L¥5 Regisiny Starup
Tha Push for Data Encryplion
—-— 17 milken vacorgs Thals ihe pewewnl of rpcondy oo sohpemars gl Paye
been mxposard so far n 2008 sccondng io e |dently Theft Resource
Covlgr, which racks brtaches raporied by US erganigatons And thai
Bchedule & Scan LN
Upcoming Schaduled 3cans
Mansge Youwr Licenss - s
Fagatar CHCk hiri
e T



http://www.lavasoft.it/
http://www.safer-networking.org/

Firewall

* Un firewall (muro
tagliafuoco) controlla il
traffico di rete e blocca
guello indesiderato

e Puo essere hardware o
software

* Un software gratuito,
semplice da usare ed
efficace e Zonealarm
http://www.zonealarm.com/

REEERET o0t pinibin L o s £y 2 Lutatig Als
G help
Crvarvie b sy Preduci infe  Preiesences
\Siskcome! R | NHTSTE :
v e m 0l it b ok ||:'.Il p
pulve peotecie by Tutorlal [15
Phewall | Soretien Secuky Sutel oF thoss harvs bner bugh i
Frogam Pt petup < . c""l'l':l:
ety o8 o FOAARC. Tig Tt vl b bl
iy Siuls il . remoty E’J
Lisfasitrabad o fismdl 43
Anti s ss S——
Eamafl il o "
Prossdtion i r{.jﬂr Eanls] répered 4 i,
i "
Pibiacy B wien
Lt s "
...... i e
i Lack , it rad
Seamny <8,
Pargvial vl P
ool by r R — -
Aloitn & Logn .nfa
4% I B Socigi b



http://www.zonealarm.com/

Firewall software

* Non ¢é difficile da configurare [z =s

@

Tutti i sistemi attivi Principale Zone

Panoramica

Rd

1 firewvall protegge dal

n A\ n [] n Firewall b traffico pericolosa Alta:
Freserta due zone f Modalta invisibile: i computer & nascosto e
. Controllo dei Protetn dal hacker. La condivisione non &
ontrolie det 7o internet: per la consenita. Questa impostazione &
programmi r
protezione da computer consigliaa per 2 zona Internet
sconoscidi

Wonitoraggio

anti-virus
Zona attendibile: per la

u ]
Protez. posta condivisione con
Gettromen computer attenclil Media:
Per impstazions -[- Madaiit di condivisione: il camputer & wisbile

. p da altri computer e le sue risorse possono
Awvisi e log E;ede;ﬂﬂﬁ*ﬁ Zﬂﬂ'fm_ Medio essere condivise. Questa impostazione &
ernet cotiene fui | |- consiglista solo per |a zona attendibile

-

Rd

computer sulieb, Usare

iInternet (alto) e per la rete

Fer un controlio pil
avanzato dells zone,
comprese connessioni di
rete, cortroli della

L]
privacy s creazione di
un zons bloccata,
uliizzare ZoneAlarm Pro.

* \Vengono bloccati | tentativi di
accesso da internet, che sono T wormoctm

attendibile.

n n | |
|dertificazione:  Mon dizponibile in Zonedlarm
statisticamente frequent
|P di destinazione: 127.0.0.1:Port 1148

. Ulterion informazioni disponibili:

m ed i a m e n t e O g n I 1/2 O ra Questo & | prima tentativo del programma di aceedere alla rete locale.

SmarntDefense Advisor Utteriari inform.

. Wisualizzare meno avvis?

4

r ]

Scoprire come.

[ Memarizza impostazione.

[ Consenti I [ Mega ]




Firewall software

e Per clascun —

ZONEALARM' . 0 .m0

programma si possono e

Panoramica M Turtti i sistemi attivi Principale Programmi

ngn
u Di zeguita zono indicati i - Accesso Server 2
Sta b I I I re d e I I e re O I e Firewall » programmi che hanno Programmi : Htend... Interret dtend... Intsrnt Ca
= tentato di accedere a ﬁl
Internet o alla rete locale

* e le autorizzazioni loro &l securtty Updste Package
concesse. E‘ pTorrent

INTERHET

Controllo dei
programmi

Monitoraggio

L} ]
_ At b Modificars e ﬂ 32-bit Setup Launcher
autorizzazioni per i E Tz Setup SFX

Protez. posta programmi facgndo C:EIC @ AnhEISU_exe
elettronica P su ¥, 7 e sulle icone "di -
spunta”. ABBY™Y FineReader

@ Acouisizione guidata immagi...

(] [} (]
Avvisi e log P Accessol consente aun T -
- Accessibile da interne
infarmazioni su Internet o

E] AcroTray
lla rete i clo attivo.
sullarete inmodn sitve : Activation Licensing Service
Server: consente & un : Aclobe Acrobat 5.0

programma di rimanere in LI Acdobe Acrobat 8.1

. azcolto in modo pazsiva = .
altraffico provenients da 5! Adabe Bootstrapper for Chai...
Internet o dalla rete. Un ﬁl Adobe BootStrapper for chai...
numero moltta limitato di

RVIEVIDS IEREN IUS JEENVIEN IEN IEVIEN RN JESRES IR
RVICVIDSIEREN DS IESENV DN IRV IEV DS RV IESRUS JEV]
RVIEVIDSIEVIEVIBS IEN IEVIEN IRV IEVIEN IRV IESREES IS ]
RVIEVIDSIEVIEVIBS IEN IEVIEN IRV IEVIEN IRV IESREES IS ]

n programmi necessita di ﬁl Adohe Bootstrapper for Sing...
agire da server.
e n a I a Cce e re a Dettagli voce —
Invia posta; conzerte a Mome prodotto ==
un programma di inviare e Mome: file Eswmultimedisiconverterihagic Video Cony...
ticevere messangi di Uttimo aggiornam... Mon applicabile Aggiungi

internet, il firewall S S —
chiede se si vuole dare
Il permesso




Firewall hardware

« E un apparecchio che al giorno
d'oggi ha un costo limitato a poche
decine di €

* Viene inserito tra il computer e
Il modem di accesso a internet,
che a volte e compreso nello
stesso apparecchio

 Puo essere configurato in modo semplice,
tramite interfaccia web

« Svolge anche altre funzioni (access point,
router, switch)



 Esegue il NAT (network
address translation) cioe
nasconde gli indirizzi dei
computer verso internet

* |n questo modo rende
Invisibili | computer
dall'esterno (internet)

 Funge pertanto da firewall

Configurazione di un firewall

‘& NETGEAR Router - Mozilla Firefox

File Modifice \Visuglizza Cronologiz  Segnalibri  Strumenti 2

g -c

i} 'i .J | http://192, 168, 100, 254/start.htm

NETGEAR

Setup Wizard | Schedule
Basic Settings Days to Block:
Wireless Settings i Every Day

t [ sunday
Logs Monday
Block Sites Tuesday
Block Services Wednesday
Schedule M Thursday
E-mail Frida}'

[ saturday

Router Status
Attached Devices

Time of day to Block: {use 24-hour clock)

: [ an Day
Sisckin e Ry Start Blocking 21 Hour 00 Minute
Set Password , )
End Blocking 19 Hour oo Minute

Router Upgrade

Wireless Settings

Port Forwarding /
Port Triggering

WAN Setup

LAN IP Setup
Dynamic DNS
Static Routes

Remote
Management

UPnP

Completato




» Svolge altre funzioni utili

« Memorizza i siti visitati e |i
puo inviare per email a un
Indirizzo stabilito

 Blocca determinati siti in
base a blacklist

 Blocca determinati servizi
Il p2p, per esempio

» Stabilisce degli orari per
accedere a internet

Configurazione di un firewall

‘& NETGEAR Router - Mozilla Firefox

File Modifics  Visualizza

Cronologia  Segnalibri  Strumenti 2

@ - ot [ [ | http: 7192, 168, 100, 254/start.htm

NETGEAR

Setup Wizard

Basic Settings

Wireless Settings

Logs

Block Sites
Block Services
Schedule

E-mail

Router Status
Attached Devices
Backup Settings
Set Password

Router Upgrade

Wireless Settings

Port Forwarding /
Port Triggering

WAN Setup
LAN IP Setup
Dynamic DNS

Static Routes

Remote
Management

UPnP

Completato

router manager
© RongeMox"™ W reless Router

Send Alerts and Logs Via E-mail
Your Qutgoing Mail Server: smtp fastwebnet.it

Send To This E-mail Address: firittoli@gmail.com

Send Alert Immediately
When Someone Attempts To Visit A Blocked Site.

Send Logs According to this Schedule
Weekly [w

Day | Sunday [+]

Time|12:00 (| @am. Opm.

Time Zone
(GMT+01:00) Berlin, Stockholm, Rome, Bern, Brussels

Automatically Adjust for Daylight Savings Time

Current Time: Thursday, 30 Apr 2009 22:11:37

Cancel




Posta elettronica

» La posta elettronica e uno strumento
estremamente utile, che tuttavia puo portare dei
rischi a chi la utilizza:

- Virus

- Spam (posta indesiderata)

- Phishing (richiesta dati)

- Minacce e ricatti (cyber-bullismo)



Email e virus

e Spesso nei messaggi di posta vi sono allegati
che possono essere virus o cavalli di troia

« E importante saper riconoscere gli allegati
potenzialmente pericolosi

 Per difendersi:

- Non aprire messaggi e allegati provenienti da
sconosciuti

- In inglese o In italiano zoppicante

- Se provenienti da amici ma sono sospetti, chiedere
conferma telefonicamente



Email e spam

* La posta indesiderata puo essere di vario tipo:

- Pubblicita di prodotti legali (turismo, elettronica,
ecc...)

- Pubblicita di prodotti illegali (medicinali, pornografia,
gioco d'azzardo, ecc...)

- Offerte di lavoro

- Minacce e ricatti (diffuso soprattutto tra i giovani —
cyber-bullismo)

- Hoax (bufale, catene di S.Antonio, ecc...)



Difendersi dalla spam

u Messaggio 7
 Ci sono alcune regole it
Mugvo messaggio con 4
Rispondi al mittente CTRL+R

fondamentali: S

Inoltra come allegato

Crea regola dal messaggio. ..

- Non aprire i messaggi indesiderati e

Contrassegna messaggio
Sequi conversazions
Igneora conversazione

- Non rispondere mai (conferma
I'esistenza dell'indirizzo email -

Selezionare le condizioni e le azioni, quindi specificare i valor nel campo relativa alla

aIIO S allllller descrizione.
1. Selezionare le condizioni della regola:

In cuila casella Da contiens contatti A
O In cuila casella Dggetto contiene parole specifiche

- Eliminare i messaggi creando | sz ]

2. Selezionare le azioni da effettuare:

] ]
d e I I e re O I e n e I CI I e nt d I O Sta [0 Sposta il messaggio nella catella specificata A
g p O Copia il messaggio nella cartella specificata L
{Elimina il messaggio |
O Incltra il messaggio ai sequenti contatti al

- In questo modo la spam va
direttamente nel cestino

Elimina il messaggio

4. MNome regola:

Muova regola di posta elettronica n. 1

oKk | [ Annula




Difendersi dalla spam

Se il problema e troppo fastidioso, si possono

utilizzare software antispam,

Ad esempio Spamihilator
nttp://www.spamihilator.com/

Riconosce i messaggi  [F-— = x=-ew- 1~

122007, 17:11

200

2/2007, 12:39
12/2007, 12:15
2/2007, 09:06
2/2007, 07:55
2/2007, 07:54
2/2007, 07:52
2/2007, 05:46
2/2007, 02:56
22007, 01:25
12/2007, 23:11

Sender Subject Date ©
] ] ] Lance Franklin Experience absolutely new sensual delights! 17/12/2007, 23:15
Edgar Davidson bare frighten 17/
I I I Donna Rasmussen Fight for your s'e_xual success! 17/12{2007, 16:12
Prince Yalenzuela Turn you View message Enter
Ronda X. Temple Become 1 :
Trade Jaramillo Adding 3| Add sender to blocked senders list
' VIAGRA & Official Site Decembe; Add sender to my friends
rende con l'usoe |=z =
Candice H. Hiliard Promote | Restore
Marguerite M. Lord Become 1| Delete
n ™ n Nick Davidsan Don't Iets
I I Harkins Hey you| Reset account information
Ricky Butler Enarmau| 2
migliora le proprie

Wima Q. Rubio Promise your lady, that vour dik will satisfy her better in new ... 16/
Tara Reaves Reaves 16/

Lisa Y. Sosa We wish you happy s'e_xual life in new year 16/
Larry U. Calloway Promise your lady, that your dik will satisfy her better innew ... 18/

12/2007, 21:55
12/2007, 21:42
12/2007, 20:17
12/2007, 19:31

RevaR. Bergman Obtain a huge schlong for a new year! 16122007, 14:17

4 mm

22007, 13:32

Filter name

Learning Filter
Learning Filter
Learning Filter

Learning Filter
Learning Filter
Learning Filter
Image Filter
Learning Filter
Learning Filter
Learning Filter
Learning Filter
Learning Filter
Learning Filter
Learning Filter
Learning Filter
DCC Filter
Learning Filter
Learning Filter
Learning Filter

Probability. ..
100,00 %
100.00 %
100.00 %

100.00 %
100.00 %
100,00 %
100.00 %
100.00 %
100.00 %
100.00 %%
100.00 %
100.00 %
100.00 %
100,00 %
100.00 %
100,00 %
100.00 %
100.00 %
100.00 %

Sender: Virgil Grant <tennisqueen5@plasticngenuity.com >

Subject: Re: Carpet

Blocked by: Learning Filter

Reason: Spam Wards: gain, safe, inches, http, and [ Non-Spam Words: full, thank, www, com
Probability of Spam: 97.65 % Size: 0.95KB Mail account:

Ready

76 messages - 402.51 KB



http://www.spamihilator.com/

Difendersi

e A volte chiinvia la
spam conta sul buon
cuore di chi la riceve

» Sileggono spesso
messaggi che
cercano donatori di
sangue per bambini
ammalati, ecc...

 Chiedono sold....

dalla spam

1S WWW.HOAX.IT - Mozilla Firefox

=Ja

Ele Modifica

&

Visualizza Cronclogia  Segnalibri  Strumenti 2

o | X :.htm:f,-’www.hoax‘m‘bufa\af

Appello vero, aiutiamo Lucia !

Inserito da Silvio Passalacqua Data 13 marzo, 2009 (0) Commenti

5i tratta di :Appelli Umanitari Veri

appello umanitario vero,

Ripeto si tratta di un fatto verificato. segue |'appello dei genitori della piccola
Lucia

CHI PUQ’ HA IL DOVERE DI AIUTARE QUESTA BAMBINA .

Da appelii

& Per donare tramite c.c. bancario: [T5780102043270000300692711

Banco di Sicilia spa (Filiale di Cerda)
c.c. intestato a Di Salve Lucia
causale: Ajutiamo Lucia

il testo :
SIAMO NINO E LINDA GENITORI DI LUCIA

Lucia ha 4 anni e mezzo & nata prematura con gravi problemi motori.

Per le terapie necessarie dobbiamo recarci negli Stati Uniti D*America presso
“Terapies 4 Kids” dove 1 bambini con danni cerebrali vengono trattati con L
terapia, associata alla fisioterapia con una tecnica sconosciuta in Italia o ch
nessuno tratta.

Le possibilita di recupero sono ottime anche se le cure sono lunghe e costose.

Ci rivolgiamo a tutti voi per ricevere un aiuto, per coltivare la speranza che anche

FoNTe: (WSErCOraaUNLINg, | RASFURIIARL | NUS TR STTT N
PUNTI DI SICUREZZA INTERNET

07/08/2008 17:18:00

| Fratelli della Misericordia non cessano di esserlo anche
quando non indossano la divisa. E il caso di Silvio
Passalacqua di Catenanuova (Enna) che nel lontano
1997 (o gi0 di li) decise di estenders il suo impegno
versa il prossimo ponendo attenzione a quanti (non
moltissimi allora) stavano navigando in rete

Macque cosi HOAXIT - un portale nel quale & possibile
reperire tutte le informazioni per non cascare in qualche
trappola o truffa via computer

Da allora Hoax.it & stato per MisericordiaOnLine un
patner importante ed affidabile che ci aiutato spesso (e
con noi i nostri ospiti) a non abboccare a falsi appelli
umanitari e trabocchetti di ogni genere. Oggi Hoax.it ha
cambiato grafica ed & diventato ancora pid semplice da
navigare. Da qui lidea di diffondere il suo semizio
attraverso i nostri siti. | nostri blog, insomma attraverso
tutte quelle forme di nostra presenza in rete. Per farlo
basta semplicemente inserire un piccolo banner nelle
nostre pagine: con poco sforzo fomiremo un semnizio
gratuito utilissimo ai nostri ospiti e diventeremo noi
stessi un punto di riferimento per la sicurezza in rete (al
sito hoax.it)

— %

~

* eContentAward

eContent Award-taly =

it mipor =g ato h rmatagigiini
Premiato con Menzione Speciale Categoria eCulture
eContent Award-Haly

g e dgenets b s

Premiato con Menzione Speciale Categoria YT Culture

#* Link Vari

Informaziont

SitvioPassalacq

febbraic 2009

gennaio 2009

Completato




Difendersi dalla spam

* Arrivano minacce di
. . . per la serie conatti pericolosi RETAILIA@QHOTMAIL.IT
pe rl CO | OS I VI ru S Inserito da Silvio Passalacqua 2 dicembre, 2008 = (0) Comment

altro contatto che dovrebbe distruggere i pc e cose simili..
inutile dire che & solo uno scherzo di pessimo gustol

| |
() O p p u re Sl Ce rca n O DI A TUTTI | TUOI CONTATTI DI NON ACCETTARE IL CONTATTO RETAILIA@HOTMAIL.IT
PERCHE’ E’ UN VIRUS CHE ATTACCA IL COMPUTER E SE UNO DEI TUOI CONTATTI LO
ACCETTA SARAI TOCCATO ANCHE TU A TUA VOLTA QUINDI FAI COPIA INCOLLA E INVIA

pe rSOne SCOm pa rse QUESTO MESSAGGIO, E’ URGENTE!

CoaEH0dRA*QAXPLIJIDveo DY =

¢ TUtti Chiedono di far I:5?92c»rl?iz;:ltEI.I:‘:I::eHoax.CateruadiSar|t‘.’3.r|t|:|r|io Tags - RETAILIA@HOTMAILIT
girare il messaggio,
cioe inviarlo a tutti | propri corrispondenti

* Non bisogna farlo, perché e sempre una bufala

* |[nformarsi sul sito di Paolo Attivissimo
http://attivissimo.blogspot.com/2004 06 01 archive.html


http://attivissimo.blogspot.com/2004_06_01_archive.html

Phishing

* Phishing (spillaggio di dati sensibili) € una
attivita illegale

« E utilizzata per ottenere informazioni personali
o riservate con la finalita del furto di identita
(carta di credito, password per operazioni
bancarie, ecc...)

e Per mezzo delle comunicazioni elettroniche,

- Messaggi di posta elettronica fasulli
- Messaggi istantanel
- Anche contatti telefonici



Phishing

e || phisher invia un
messaggio simulando
di essere la banca del
deStInata rIO _. iE;:ca:Istruzioni[Sat,24Jun200623:;3::9_:;6;:-%” =

BAMNCA [support-referenceS2805@banca.it]

 Chiede conferma di
dati come la
password

Banca

Gentile Cliente di Banca

Il Servizio Tecnico di Banca sta eseguendo un aggiomamento programmato del
software al fine di migliorare la qualité dei senizi bancan.

Le chiediamo di awiare la procedura di conferma dei dati del Cliente
A questo scopo, La preghiamo di cliccare sul link che Lei trovera alla fine di questo
messagaio

hitp:ffveey banca ivpiuiminisitifcontectnamelcliente confirm

Ci scusiamo per ogni eventuale disturbo, & La ringraziamo per 1a collaborazione,

» Se |'utente ci casca,
consegna a ignoti |
propri dati riservati

@ Banca | Partita VA 1081070015



Difendersi dal phishing

* Non rispondere MAI a richieste del genere:
nessuna banca chiedera dati riservati via
email

 |L'indirizzo da cui si riceve il messaggio
fraudolento non viene mai dal dominio di una
banca

» |.a pagina web a cui accedere, pur
assomigliando a quella della banca, non
appartiene mai al dominio della banca



Difendersi dal phishing

 Molte banche adottano sistemi

antiphishing:

- Usano codici che cambiano ad ogni

utilizzo con tastiere virtuali

- Usano apparecchi che producono codici

personalizzati

sempre diversi

Sicurezza: le misure adottate da ING DIRECT

La tastiera numerica digitale per lI'inserimento del PIN

Per aumentare ultericrmente il livello di sicurezza dell’Area Accesso Clienti abbiamo int
numerica digitale, denominata FinPad, su cui la posizione dei numeri cambia ad cgni ac
spyware presenti sul tuo pc non saranno in grado di memarizzare il tuo PIN. Clicca co
PIM anziche digitarle sulla tastiera del tuo pc.

Cos’'e’ lo spyware

1l furto dei dati personali pud essere effettuato usando una particolare categoria di pro
I pil comuni & dannaosi sono del tipo "keystroke-loggers” e "screen grabbing”, in grado
digitati zulla tastiera e di fare delle copie della schermata del pc nel momento in o
1 dati rubati dallo spyware vengono quindi inviati automaticamente a chi crea e controll
Questi programmi =i diffondene come allegati di email o possono essere scaricati inavy



Minacce e ricatti

e Come abbiamo visto nel filmato, si tratta di
cose che possono accadere a ragazzi

e Ci si puo difendere:
- Non rispondendo
- Salvando i messaggi ed eventuali allegati
- Parlandone con un adulto, genitore o insegnante

- Facendo intervenire la polizia postale nei casi
piu gravi



Il web 2.0

» All'inizio il web era quasi solo una galleria di
siti-vetrina (web 1.0)

* Oggi le cose sono cambiate: il web 2.0 e
interattivo, collaborativo, gli utenti lo
costruiscono insieme In vari modi

* La chat (Instant messaging)
* || blog (web-log) ovvero un diario online

* || social networking o Rete Sociale, in cui
condividere pensieri, Immagini, amicizie



Chat o Instant Messaging

e E uno strumento che pud
essere molto utile per
comunicare (molte aziende lo
utilizzano per mettere In
comunicazione | dipendenti)

» Svolge vari compiti, anche
quello di telefono e di
videoconferenza

| ragazzi lo usano molto per
“messaggiare” gratis, al posto
degli SMS

@ Spazio CELLULARE




Chat: come funziona

» Chattare significa inviare brevi messaggi, a cul
si possono allegare file

* Per chattare con un amico occorre che questo
sia nel propri contatti

e Per essere inserito nel
contatti bisogna fare una
richiesta

» Alla richiesta I'amico deve
dare Il proprio assenso

e Senza assenso, non Si
puo chattare

'S Say hello to bee




Chat: come difendersi

 Trovare il tuo contatto non e facilissimo, ma
neppure impossibile

 Non bisogna comunicare il proprio contatto
se non ad amici fidati, evitando di iscriversi
con | propri dati a siti web non sicurl

e Se qualche sconosciuto chiede di essere
iInserito tra | tuoi contatti, non ascoltarlo

* In chat non comunicare mai dati reali (home
reale, numero di telefono, indirizzo...)

 Non prendere mai appuntamenti con
persone conosciute in chat




Il p2p: lo scambio di file

e comodo € vantaggioso

» Avolte & illegale, se i file sono |
protetti da copyright

* A volte e pericoloso, perché
alcuni software utilizzati, e spesso anche i file
scaricati, contengono spyware o virus

e Spesso € imprudente, se non si sta attenti a
cosa si condivide



Client p2p pericolosi

e Ecco tre esempi di software

contenenti spyware:

BearShare, eDonkey e
Kazaa

Kazaa Download Studio @
Welcome to Kazaa Download Studio v 1.0.5
Kazaa Download Studio provides you with Features and tools to enhance your PZP sxperisnce.
Get started by selecting a feature from the menu on your left,
D File Manager | | gropse your files and use the management functions to work with your files!

=" | |Adobe Photoshop €5 Demo.exe Image Preview:
@ rea seamner || [ S = Counter Strike.exe
=) Eminem - Encore.mp3
My Shared Folder Eminem.jpg
¢ Do ds

= GTA San Andreas
Doy
= Mgzt Th
i Net Booster Oeans-12.avi
Track 2.mp3
will smith - Hitch.mps
Free Stufft
Mame: Meet The Fockers.avi

CD & DYD Run Open Folder
Indeser Path: C:iMy Shared FolderiDownloads
Size: 112450 KB Delete
Created on: 24/02/2005 12:09:01 PM Move
Edited on: 4/02/2005 8:45:35 AM
Rename
Type: Wideo Clip
Copy

Welcomel

You are about to install or upgrade the advertizement supported werzion of BearShare
abzolutely FREE of charge. BearShare is the premier peer to peer program which allows you
to connect directy with fellow users without any type of centralized server. BearShare has
zearch on demand, easy to uze downloading capabiliies and highly customizable sharing
features. BearShare haz the flexibility to work with every known file type.

|BealShare's advertizing zupport iz provided by Savel software] Usze of Savel b= requined to
conbinue to uze BearShare for free and removal of Savel using third party programs or manual
deletion iz not permitted if pou continue bo keep the free version of BearShare on your PC

Mate: If you are a BearShare Pro customer, please et thiz inztaller and install
. BearShare Pro in order to receive all the benefitz of pour BearShare Pro subzcnption,

http: fvav, bearzhare. comdpro.hitm

Pres: Mext to continue with the Setup program.

Cancel |

Click to Download
Edonkey >




P2p: come difendersi

 Condividere SOLO la
cartella del computer
che contiene |1 file da
condividere

e Non installare software
che non sia ben
conosciuto

e Non accettare nulla
senza leggere con
attenzione

rrrrrrrr Descriprion
¢ Crptions Windows XP
L Shared Folders 2 folders (1 enabled)
M Video 0 iverns {0 enabded)
= Mamary 192 M
1 Floppy / gy Nopgy. fd
Hard sk 1 TUsers | sengeyy)
# CD/DVD=-ROM 1 De D) DVD-ROM
W Serial 1 gy seriallx
LR Parallel rgeyy [ paraiiel 1
3 Metw Adapter Bridg hernet; Defaul
B Sound efault Audia
|# USE Controller  Autoconmedt On

Iweork ~maximk




Il commercio elettronico

* Gli acquisti online
hanno molti vantaggi

* || costo e spesso
minore rispetto al
negozio reale

« Sirisparmia tempo

* Cio che acquisti
viene recapitato a
casa

@ eBay Italia - Aste online e shopping a prezzo fisso - Mozilla Firefox

BE]

Fle Modfics Visuslzza Cronologis Segnalbri  Strumenti 2

b < ar (e .htm:/,fwww ebay.it)

Eh\ i
at Benvenuto! Accedi o registrati

Mostra le Categorie v | eBay Motori | eBay Case | Negozi eBay

| Tutte le categorie

Unisciti a noi

TOP TEN ABC

Come funziona eBay

Prima volta su eBay?
Impara velocemente con | video Scopri eBay

Conoscere | venditori

Scopri 1a reputazione dei v ori con | Feedback

Tutto sulla sicurezza
Usa eBay in modo sicuro con lo Spazio Sicurezza

Visita la Community Vedi la Guida di eBay

Benvenuto su eBay
Benvenut
benvenuto

Primo piano

IMIGLIORIAFFARIPER TE

Registrati

vendio

BE:=

i B

Y | G ke y-
Compra Vendi 1l mio eBay Community Aiuto

Assistenza Clienti | Mappa del sito

|| | Cerca | Ricerea avanzata

RGAUTOS
el Vaotori @ | €l Veaid ©

Scarica ora
eBay per iPhone!
»

7 =

Trasferimento dati da thumbs2.cbaystatic.com




Il commercio elettronico

Tempo Libero

Assicurazioni

Fatturato 2004 Fatturato 2005 Fatturato 2006

Arredamento

Salute e Bellezza

785.641.000 982.051.000 1.571.026.000
287.000.000 384.000.000 518.400.000
245.837.000 357.948.000 437.500.000
60.000.000 84.000.000 380.000.000
144.000.000 149.000.000 165.840.000
55.811.000 80.405.000 105.000.000
43.000.000 58.050.000 75.465.000
15.900.000 17.000.000 19.190.000
8.494.000 11.041.000 13.802.000

Crescita delle vendite online. Valori in €

Fonte: Casaleggio Associati, 2007




Il commercio elettronico

e Ci sono anche alcuni rischi:

» Siti pirata, che non consegnano la merce
ordinata e gia pagata

* Phishing, che carpisce dati riservati (password,
numero della Carta di Credito)

* Merce differente da quella che si voleva
acquistare



Commercio elettronico:
come difendersi

e Acquistare SOLO da siti web ben conosciuti

e Se si vuole acquistare su un sito
sconosciuto, fare una ricerca con Google per
capirne l'affidabilita

» E-bay e sicuro? Questo sito fornisce un
“rating” del venditore, basato sul giudizio del
clienti: controllatelo

* Le banche hanno un fondo di garanzia per le
frodi con le Carte di Credito



Commercio elettronico:
come difendersi

e Se dopo un acquisto online ricevete una mail
che vi chiede di inserire nuovamente Il
numero della carta di credito, NON fatelo
mai. Si tratta di phishing

» Usare carte di credito prepagate

e Usare carte dicredito , - -
Virtuali (Che Si usano RICHIESTA VIRTUAL CARD PER PAGAMENTO
una sola volta) | S




Commercio elettronico:
come difendersi

| key-logger sono un tipo di malware piuttosto

“cattivo”

Si tratta di programmi che memorizzano qual
tasti vengono premuti, e li inviano a chi e

Interessato a conoscerli

nel computer, le password e
| numeri di carta di credito
digitati, vengono carpiti

Un buon antivirus elimina
eventuali key-logger

Enable monitoring

nnnnnnnnnnnnnnnnnnnn

Snapshots inkerval (min) Snapshots quality (bit)

Monitor anly the fallowing user accounts:

Administrator
GGGGG

SSSSSSSSS
ssssssssssssssss




Proteggere | minori

* La migliore protezione e nella conoscenza
del problema (se lo conosci, lo eviti)

* | ragazzi spesso non si rendono conto dei
pericoli che possono correre, perche
pensano di essere competenti (a volte
onnipotenti)

* Gli adulti spesso non hanno competenze
informatiche sufficienti

» Gli adulti pero possono stare accanto ai figli
quando usano internet, e riflettere con loro



Proteggere | minori

« E opportuno che i ragazzi
NON possano accedere a
internet quando sono sol

* Se la connessione avviene
con un modem direttamente
collegato a un computer, si
puo impostare una
password per l'accesso a
internet

NON salvare
la password

fos —
Connessione a tiscali

28

nome utente e password per gli utenti seguenti:

Compani:

| 702333666959

=] |

[ Componi

][ Annullz ][ Proprieta ][




Proteggere | minori

‘& NETGEAR Router - Mozilla Firefox

File Modifice \Visuglizza Cronologiz  Segnalibri  Strumenti 2

i} 'i .J | http://192, 168, 100, 254/start.htm

e Se la connessione e “flat” -

e avviene tramite un
router, si puo impostare
un orario in cui € possibile
accedere a internet

 Accedere all'interfaccia
web del router e bloccare
Il collegamento negli orari
in 1 figli sono soli

NETGEAR

Setup Wizard

Basic Settings

Wireless Settings

Logs

Block Sites
Block Services
Schedule

E-mail

Router Status
Attached Devices
Backup Settings
Set Password

Router Upgrade

Wireless Settings

Port Forwarding /
Port Triggering

WAN Setup

LAN IP Setup
Dynamic DNS
Static Routes

Remote
Management

UPnP

Completato

'f Schedule

Days to Block:
i Every Day
[ sunday
Monday
Tuesday
Wednesday
Thursday
Friday

[ saturday

Time of day to Block: (use 24-hour clock)
[ an Day
Start Blocking

End Blocking

21 Hour|00 Minute

19 Hour| 00 Minute




Proteggere | minori

‘& NETGEAR Router - Mozilla Firefox

File Modifics Visuglzza Cronologiz  Segnalibri  Strument 2

- [ [ | nttp:/r192. 168, 100, 254fstart. him

e Tramite un router si <

possono bloccare
determinati siti web
black list

* Oppure determinatsi
servizi, ad esempio
Il p2p o la chat

NETGEAR

Setup Wizard

Basic Settings

Wireless Settings

Logs

Block Sites
Block Services
Schedule

E-mail

Router Status
Attached Devices
Backup Settings
Set Password

Router Upgrade

Wireless Settings

Port Forwarding /
Port Triggering

WAN Setup
LAN IP Setup
Dynamic DNS

Static Routes

Remote
Management

UPnP

Completato

router manager
© RongeMox"™ W reless Router

E-mail

urn E-mail Notification On

Send Alerts and Logs Via E-mail
Your Qutgoing Mail Server: smtp fastwebnet.it

Send To This E-mail Address: firittoli@gmail.com

Send Alert Immediately
When Someone Attempts To Visit A Blocked Site.

Send Logs According to this Schedule
Weekly [w

Day | Sunday [+]

Time|12:00 (| @am. Opm.

Time Zone
(GMT+01:00) Berlin, Stockholm, Rome, Bern, Brussels

[¥] automatically Adjust for Daylight Savings Time

Current Time: Thursday, 30 Apr 2009 22:11:37

Cancel




Proteggere | minori

< Crawler Parental Control

& Crawler

k Parental Control

e Esistono anche del
software che effettuano
un controllo parentale

 Nella scuola Confalonieri
viene utilizzato il piu
efficace: DansGuardian

» Sono utili anche i log, elenchi dei siti visitati
(cronologia del browser); anche se e facile
cancellarli dare un'occhiata e meglio



Proteggere i minori

Il controllo dell'uso di internet non ™

[ - :Mobile-

e facile, ma e possibile quando
avviene da un computer

Diventa impossibile quando
avviene tramite telefono cellulare

NON comprate ai vostri figli
cellulari che accedano a internet

Se ne hanno gia uno, non attivate
loro questo servizio

Non date loro troppi soldi con culi
pagare il servizio internet




Sitografia

settore indirizzo commento
Generale | http://www.pc-facile.com/glossario/ Glossario informatico
http://www.commissariatodips.it/stanze.php?strg Denunce alla
. Polizia Postale
Sicurezza http://www.ragazzieweb.it/ Ragazzi & Web
http://www.saferinternet.it/ Safer Internet
http://www.saferinternet.it/ Safer Internet
http://www.free-av.com/ Antivir
software http://free.avg.com/ AVG
antivirus | ptn-/www. avast.com/ita/download-avast-home.| Avast
Anti http://www.safer-networking.org/it/index.html Spybot S&D
Spyware | hitp://www.lavasoft.it/ Ad-aware
Firewall http://www.zonealarm.com/ Zone alarm
Antispam | http://www.spamihilator.com/ Spamihilator

http://www.opendns.com/



http://www.pc-facile.com/glossario/
http://www.commissariatodips.it/stanze.php?strparent=10
http://www.ragazzieweb.it/
http://www.saferinternet.it/
http://www.saferinternet.it/
http://www.free-av.com/
http://free.avg.com/
http://www.avast.com/ita/download-avast-home.html
http://www.safer-networking.org/it/index.html
http://www.lavasoft.it/
http://www.zonealarm.com/
http://www.spamihilator.com/
http://www.opendns.com/

Sitografia

settore indirizzo commento

http://www.safefamilies.org/download.php Safe families
http://www.radiance.m6.net/oldindex.html Naomi

Software http://www.opendns.com/ OpenDNS

controllo

parentale | http://www.akidthaine.com/ File sharing sentinel
http://support.it-mate.co.uk/?mode=Products& B-gone
http://www.smontailbullo.it/ Smonta il bullo

Cyber- http://www.cyberbullismo.eu/ P2p educazione alla pari

bullismo | hitp://www.cyberbullismo.com/ Antibullismo
http://www.otbnuoro.org/ Osservatorio bullismo

Bufale http://attivissimo.blogspot.com/2004_06_ 01 _a Il disinformatico
http://www.vmware.com/ Vmware

Virtualiz- _ : :

) http://www.virtualbox.org/ Sun Virtualbox

zazione

http://www.nongnu.org/gemu/download.html | Qemu



http://www.safefamilies.org/download.php
http://www.radiance.m6.net/oldindex.html
http://www.opendns.com/
http://www.akidthaine.com/
http://support.it-mate.co.uk/?mode=Products&p=bgone
http://www.smontailbullo.it/
http://www.cyberbullismo.eu/
http://www.cyberbullismo.com/
http://www.otbnuoro.org/
http://attivissimo.blogspot.com/2004_06_01_archive.html
http://www.vmware.com/
http://www.virtualbox.org/
http://www.nongnu.org/qemu/download.html
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